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影響等級 中   

[主旨說明:]【資安訊息】因應前沿 AI資安威脅及資安事件，請各機關採取應

對措施 

[內容說明:] 

轉發   國家資安資訊分享與分析中心 資安訊息警訊 NICS-ANA-2026-

0000741 

 

因應前沿 AI資安威脅及資安事件，請各機關全面清查盤點（含設置於雲端之

系統）並列 

冊管理下列項目中，不應對外開放之系統、設備及網站等。  

 

一、已無使用需求、閒置及應下架卻尚未下架之系統與網站。  

 

二、不應曝露在外網之測試機、跳板機、測試系統、備份備援系統。  

 

三、已無法進行安全性更新且仍需使用之老舊系統與網通設備。  

 

如有相關疑問，可聯繫資通安全署，電話 02-2380-8500客服人員  

 

情資分享等級: WHITE(情資內容為可公開揭露之資訊) 

此訊息僅發送到「區縣市網路中心」，煩請貴單位協助轉發與通知轄下各單位



知悉 

[影響平台:] 

詳細如內容說明 

[建議措施:] 

請各機關執行以下資安防護措施，並於 1個月內完成，將辦理結果陳報機關資

安長：  

 

一、已無使用需求、閒置、應下架卻尚未下架之系統與網站：停止服務或下架

處理。  

 

二、不應曝露在外網之測試機、跳板機、測試系統、備份備援系統：改置於內

網環境， 

不得直接對外提供網際網路存取，並關閉不必要之服務及通訊埠。  

 

三、已無法進行安全性更新且仍需使用之老舊系統與網通設備：採取獨立網段

等配套緩 

解措施，或訂定汰換期程。  

 


