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[主旨說明:]【漏洞預警】SAP 針對旗下 NetWeaver ABAP 應用伺服器修補重

大資安漏洞(CVE-2025-42989) 

[內容說明:] 

轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-200-202506-00000007 

 

SAP針對旗下產品 NetWeaver ABAP應用程式伺服器發布重大資安漏洞公告

(CVE-2025-42989，CVSS：9.6)，此漏洞源於 SAP遠端功能呼叫(Remote 

Function Call，RFC)過程中，允許經過身分驗證的攻擊者繞過檢查流程，進而

導致提升權限，若成功利用，會嚴重影響應用程式的完整性與可用性。 

 

情資分享等級: WHITE(情資內容為可公開揭露之資訊) 

 

此訊息僅發送到「區縣市網路中心」，煩請貴單位協助公告或轉發 

[影響平台:] 

KERNEL 7.89、7.93、9.14 、9.15版本 

[建議措施:] 

請至官方網站進行修補：https://support.sap.com/en/my-support/knowledge-

base/security-notes-news/june-2025.html 



[參考資料:] 

1. https://www.twcert.org.tw/tw/cp-169-10175-8908d-1.html 

 


