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[主旨說明:]【漏洞預警】Microsoft 旗下 SharePoint Server 存在 2個重大資安

漏洞 

[內容說明:] 

轉發   台灣電腦網路危機處理暨協調中心 資安訊息警訊 TWCERTCC-200-

202603-00000010 

 

Microsoft SharePoint Server 是一款企業級協作平台，提供文件管理與團隊協

作等功能，是企業資訊整合的核心平台。近日 Microsoft 發布 2個重大資安漏

洞公告(CVE-2026-26106，CVSS：8.8 和 CVE-2026-26114，CVSS：8.8)。 

其中 CVE-2026-26106為輸入驗證不當漏洞，允許經授權的攻擊者透過網路執

行程式碼；CVE-2026-26114為不受信任資料反序列化漏洞，允許經授權的攻

擊者透過網路執行程式碼。 

 

情資分享等級: WHITE(情資內容為可公開揭露之資訊) 

此訊息僅發送到「區縣市網路中心」，煩請貴單位協助轉發與通知轄下各單位

知悉 

[影響平台:] 

Microsoft SharePoint Enterprise Server 2016 16.0.0至 16.0.55431000版本 



Microsoft SharePoint Server Subion Edition 16.0.0至 16.0.10417.20102版本 

Microsoft SharePoint Server 2019 16.0.0至 16.0.19725.20076版本 

Microsoft SharePoint Server 2019 16.0.0至 16.0.10417.20102版本 

[建議措施:] 

根據官方網站釋出的解決方式進行修補：  

【CVE-2026-26106】 https://msrc.microsoft.com/update-guide/zh-

tw/vulnerability/CVE-2026-26106  

 

【CVE-2026-26114】 https://msrc.microsoft.com/update-guide/zh-

tw/vulnerability/CVE-2026-26114 

[參考資料:] 

1. https://www.twcert.org.tw/tw/cp-169-10761-7d364-1.html 

 


