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影響等級 中   

[主旨說明:]【漏洞預警】HPE Networking AOS-10與 AOS-8存在多項高風險安

全漏洞，請儘速確認並進行處置 

[內容說明:] 

轉發   國家資安資訊分享與分析中心 資安訊息警訊 NISAC-200-202611-

00000002 

 

研究人員發現 HPE Networking AOS-10與 AOS-8存在多項高風險安全漏洞，

類型包含分鑑別繞過(Authentication Bypass)、緩衝區溢位(Bu�er Overflow)、

SQL注入(SQL Injection)、指令注入(Command Injection)、敏感資訊洩露

(Exposure of Sensitive Information)等，最嚴重可讓未經身分鑑別之遠端攻擊

者，繞過既存身分鑑別控制，進而以 root權限於底層作業系統執行任意指

令，請儘速確認並進行處置。 

 

情資分享等級: WHITE(情資內容為可公開揭露之資訊) 

此訊息僅發送到「區縣市網路中心」，煩請貴單位協助轉發與通知轄下各單位

知悉 

[影響平台:] 

AOS-10.8.x.x: 10.8.1.1(含)以前版本 

AOS-10.7.x.x: 10.7.2.6(含)以前版本 



AOS-10.4.x.x: 10.4.1.13(含)以前版本 

AOS-8.13.x.x: 8.13.3.0(含)以前版本 

AOS-8.10.x.x: 8.10.0.23(含)以前版本 

[建議措施:] 

官方已針對漏洞釋出修補或更新，請參考官方說明進行處置，網址如下： 

https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05162en_u

s 

[參考資料:] 

1. 

https://support.hpe.com/hpesc/public/docDisplay?docId=hpesbnw05162en_u

s 

 


